PRZEMYSt 4.0

WYKRYWA PROBLEMY, SKRACA CZAS
| OPTYMALIZUJE PROCESY Riaiini

monitorowania maszyn,
mediéw i kosztow

W poradniku znajdziesz:

- w jakich procesach firmowych sprawdzj sie narzedzia Przemystu 4.0
- na czym polega proces cyfryzacji firmy i samej produkgcji

- jak przejs¢ z przemystu 3.0 na 4.0

- sposoby zarzadzania duzymi zbiorami danych

- jak wykorzysta¢ w praktyce predykcje zdarzen

- wazne elementy cyberbezpieczenstwa w Przemysle 4.0
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PRZEMYSt 4.0,
CZYLI RZECZYWISTOSC
WYMUSZAJACA ZMIANY

Zyjemy w $wiecie, ktéry wymusza ciagte zmiany
i kresli wyzwania, o ktorych nikomu sie nie $nito
jeszcze kilkanascie czy kilkadziesiat lat temu.

Popandemiczna rzeczywistosc, zwigzana chocby z zaktdconymi globalnymi tancuchami dostaw,
wyczerpujace sie na catym swiecie zasoby, ale tez liczne kryzysy (ekonomiczne, spoteczne,
klimatyczne), a nawet wojna u naszych granic - wszystko to determinuje inne, nowe spojrzenie na
otaczajgca nas rzeczywistos¢. Musimy poszukiwac bardziej wydajnych, przyjaznych srodowisku

i optacalnych metod zarzadzania oraz produkowania.

W te zatozenia idealnie wpisuje sie Przemyst 4.0.

To adekwatna odpowiedz na skomplikowane problemy wspoétczesnego swiata.

To juz nie nowinka, ktorg warto sie zainteresowac, ale koniecznos¢, bez ktorej nie da sie postawic
w biznesie kolejnego kroku.
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Gtéwne zatozenia i korzysci podejscia opartego

na Przemysle Czwartej Generacji

Czwarta Rewolucja Przemystowa to koncepcja,
ktora narodzita sie na poczatku XXI wieku,

a wiec stosunkowo niedawno. Od samego
poczatku opiera sie na wykorzystaniu nowo-
czesnych technologii, na czele z Przemysto-
wym Internetem Rzeczy (Industrial Internet
of Things - loT) i Big Data. To pierwsze taczy
technologie informacyjng z operacyjng oraz do-
tyczy usieciowienia procesow i przemystowych
systeméw sterowania ICS?.

W Przemysle 4.0 duze ilosci danych sg prze-
chowywane w chmurze, a takze przetwarzane
w zaawansowany sposob. Nastepuje integracja
inteligentnych maszyn oraz systeméw, przez
co dochodzi do gwattownej transformacji pro-
cesow produkcyjnych. Mamy wiec do czynienia
z petng digitalizacjg produkciji, bo urzadzenia

i systemy technologiczne s3 ze sobg bezprze-
wodowo skomunikowane, a duze zbiory in-
formacji produkcyjnych analizuje sie w bardzo
krétkim czasie.

1  Wiegcej o tym zagadnieniu:
https:/przemyslprzyszlosci.gov.pl/tag/iiot/
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Istotnym watkiem zwigzanym z Industry 4.0
jest réwniez kontekst zarzadzania produkcja,
dziatalnoscia organizacji oraz tancuchem two-
rzenia wartosci. Dochodzi do zmiany architek-
tur systemow zarzadzania produkcja. Nastepuje
przejscie z procesow liniowych i tradycyjnej
piramidy systemow kierowania na produkcje
nieliniowg oraz na nowg sie¢ potaczen.

W rezultacie zmieniaja sie sposoby admini-
strowania wytwarzaniem, bo systemy dziataja
od tej pory w petni lub czesciowo automa-
tycznie?.

W nowej przemystowej rzeczywistosci zanikaja
bariery na linii cztowiek i maszyna, bo nastepu-
je w tym wzgledzie petna integracja.

Podsumowujac, bazg nowego podejscia do
procesow produkcyjnych i obstugi klienta jest
automatyzacja i komputeryzacja, a podstawo-
wa technologig jest Internet rzeczy (loT)

i inteligentne uktady wykorzystujace algorytmy
komputerowe, ktére stosuje sie w celu moni-
torowania i sterowania elementami fizycznego
otoczenia. Naleza do nich: maszyny, roboty

i pojazdy.

https:/przemysl-40.pl/index.php/2018/01/25/0d-industry-4-0-do-smart-factory-czesc-1/
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Czwarta rewolucja przemystowa sprawia, ze wszystko w tancuchu dostaw staje sie ,inteligentne”
- poczawszy od produkcji i fabryk, az po magazynowanie i logistyke, dzieki czemu przedsiebiorstwa
zyskuja wysoki poziom przejrzystosci procesow i kontroli nad nimi.

Podstawa kazdej zmiany w tak powaznym przedsiewzieciu jest jej wtasciwe zaplanowanie, wdroze-
nie, a takze oszacowanie szans i ryzyk w takich obszarach jak:

. ekonomia, finansowanie,

. ludzie, « technologie,
e prawo, . R&D,
« zasoby, e inne.

ACATECH - Niemiecka Akademia Nauki i Inzynierii- wspétpraca idei Industry 4.0 zdefiniowata
niezbedne kroki transformac;ji*
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Przechodzac z firmy 3.0 na 4.0, osoby decyzyjne w organizacji moga wybierac z wielu innowacyj-
nych technologii. Wsréd nich warto wymienic¢ w szczegolnosci:

. Big Data i analityka Al
to narzedzia wspomagajace decyzje biznesowe.

. Integracja pozioma i pionowa

mozna w ten sposob wykorzystac¢ potencjat istniejgcych struktur.

. Przetwarzanie w chmurze

dzieki temu zmniejsza sie koszty inwestowania we wtas- ng infrastrukture.

. Rzeczywistosc¢ rozszerzona (AR)

za pomocg technologii AR mozna poszerzyc¢ doswiadczenie produktowe i pokazac¢ produkt
klientowi w taki sposéb, by doswiadczyt go w petni, swoimi zmystami. A to na pewno zrobi na
nim spore wrazenie.

. Przemystowy internet rzeczy (lloT)
bo wszystko w przemysle da sie zmierzy¢, zwazyc lub poprawic.

. Drukowanie przestrzenne / 3D
zyskuje sie szybkie prototypowanie, a ponadto mozna dynamicznie reagowac na zapotrzebowa-
nie rynku i ma sie nieograniczone mozliwosci tworzenia.

. Autonomiczne roboty

wykonujg powierzong prace bez zmeczenia, zawsze na tym samym poziomie jakosci.

. Symulacja / cyfrowy blizniak
dzieki tej technologii unika sie pomytek w projektowaniu, pokazujac klientowi swiat zblizony do
rzeczywistosci, oraz eliminuje btedy w liniach produkcyjnych i produktach.

. Cyberbezpieczenstwo
pozwala by¢ przygotowanym na zagrozenia cybernetyczne, ktorych pojawia sie dzi$ coraz
wiecej.
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Co mozna zyskac z nowym podejsciem i stracic, gdy nie wprowadzamy nowych technologii?

Zgodnie z wynikami badania ,Smart Manufacturing Technologies”, przeprowadzonego wsrdd pro-
ducentow przez firme Ubisense, ponad 40% badanych nie ma wgladu w dane czasu rzeczywistego
na temat proceséw wytwarzania, natomiast 8 na 10 firm podczas poprawiania procesow bazuje
wytacznie na zwyktej ludzkiej obserwacji, nie korzystajac z nowoczesnych technologii.

Jeszcze jednym istotnym wnioskiem z badania jest to, ze niemal 10% ankietowanych spedza nawet

potowe dnia roboczego jedynie na poszukiwaniu produktéw i sprzetu®.
Tymczasem wszystko to ostatecznie wptywa na produkcje, w krotszej i dtuzszej perspektywie.
Im mocniej nieaktualne beda metody pracy i ewaluacji, tym bardziej prawdopodobne, ze zaktad

bedzie dziataé¢ w sposob niewydajny i ostatecznie nie wytrzyma presji rynkowe;j.

Zupetnie inaczej jest w przypadku korzystania z zatozen Przemystu 4.0. Wdrazajac podejscie oparte
na cyfryzacji i tworzac tzw. smart fabryke, mozna:

. zoptymalizowac koszty produkcji (zastuga identyfikacji strat i monitorowania kosztow),

« usprawnic zarzadzanie (dane agregowane w jednym spéjnym systemie da sie tatwo analizowac
i podejmowac trafne decyzje na ich podstawie),

. zniwelowac¢ ewentualne przestoje (otrzymuje sie natychmiastowg informacje o tzw. waskich
gardtach w procesie),

« zredukowac koszty produkcji przy jednoczesnym zwiekszeniu jej wydajnosci oraz usprawnieniu
logistyki,

o zwiekszy¢ elastycznos¢ produkcji (co wigze sie ze zmiang sposobu pracy i roli ludzi
w przemysle),

« testowac nowe modele biznesowe i szybko wykorzystywac nadarzajace sie okazje,

« wytwarzac nawet bardzo zaawansowane produkty, ktore dajg mozliwosc sledzenia
(tagi RFID) catego cyklu zycia - od produkcji, poprzez transport, konserwacje, po recykling.

3
https:/www.controlengineering.pl/przemysl-4-0-obietnice-i-zagrozenia/
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W przypadku branzy przemystowe] odwoty-
wanie sie do danych sprzed 2020 roku nie ma
wiekszego sensu.

Specjalisci sg zdania, Zze sektor znacznie spo-
wolnit.

Tylko w maju 2022 roku produkcja sprzedana®
polskiego przemystu zaliczyta najwiekszy spa-
dek do analogicznego okresu wiosennego dwa
lata weczeéniej®. Firma S&P Global poinformo-
wata natomiast o tym, ze tegoroczny wskaznik
PMI dla przemystu w Polsce w czerwcu wyniost
44 4 pkt wobec 48,5 pkt w maju.

To najnizsza wartos¢ od 25 miesiecy®.

Ale Zle jest nie tylko w naszym kraju, a spadki
dotyczg wiekszosci nawet tych wiodacych firm.
Dyrektor generalny Unilever (ULVR.L)

Alan Jope stwierdzit niedawno, ze firmy produ-
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Przemyst w odwrocie?

Kontekst 2022 roku

kujace dobra konsumpcyjne powinny przywyk-
nac do tego, ze ,kryzys jest mniej lub bardziej
nowa norma”. Wsrod powoddw takiego stanu
rzeczy wymienit gwattowna inflacje, ale tez
zmiany klimatyczne czy kryzys Zywnosciowy
(spowodowany zmniejszonymi zasobami i kon-
fliktami zbrojnymi)’.

Recepta? Na przyktad zmiana dotychczaso-
wych nawykow w zakresie planowania, wy-
twarzania i monitorowania.

Piotr Arak, dyrektor Polskiego Instytutu Ekono-
micznego, tak mowi o potencjalnym scenariu-
szu: Czeka nas ,mata rewolucja’. Bedziemy ktasc
wiekszy nacisk na strategiczng odpornosc

- suwerennosc energetyczng oraz dostep do
nowoczsnych technologii (...)8.

Specjalista odniost sie w ten sposob do sytuacji
w roznych sektorach, nie tylko w przemysle.

https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-w-statystyce-publicznej/362,pojecie.html

5

https:/www.rp.pl/dane-gospodarcze/art36547141-przemysl-rozpoczal-zjazd-z-wysokiej-gory

6

https:/biznes.interia.pl/gospodarka/news-fatalne-dane-z-polskiego-przemyslu-indeks-pmi-znacznie-poniz,nld,6 129336

7

https:/www.reuters.com/business/retail-consumer/unilever-ceo-sees-crisis-new-normal-industry-2022-06-21/

8

https://forsal.pl/gospodarka/artykuly/8437876,wyczerpal-sie-dotychczasowy-model-wspolpracy-miedzynarodowej.html
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Przysztosc¢ nalezy

do Przemystu 4.0

W nadchodzacych latach Przemyst 4.0 bedzie triumfowat na globalnych rynkach.
Popyt na rozwigzania z tego zakresu do 2028 roku ma wynosi¢ 334,18 mld USD i jest to szacowa-
ny wzrost o 250 mld USD wzgledem roku 20207.

— Wiecej przeczytasz o tym TUTAJ.

Przysztosc¢ zdecydowanie nalezy do podejscia opartego na cyfryzacji. Juz teraz wida¢ modele pre-
dykcyjne, ktore potwierdzaja teze, ze wdrozenie z 3.0 na 4.0 nie tylko jest mozliwe, ale tez sie
optaca. Nowe podejscie do prowadzenia dziatalnosci biznesowej musi uwzglednia¢ wykorzystanie
Internetu rzeczy (loT) w procesie produkcyjnym, a takze analize danych w aspekcie planowania

i optymalizacji produkgji.

9

https:/www.globenewswire.com/news-release/2022/01/13/2366554/0/en/Global-Industry-4-0-Market-Size-To-Hit-USD-84-59-Billion-by-
-2026-at-a-19-4-CAGR-with-COVID-19-Analysis-Facts-Factors.html
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Przejscie z 3.0 na 4.0: analiza SWOT

Ponizej przedstawiono analize SWOT dla przyktadowego przedsiebiorstwa produkcyjnego, zatrud-
niajagcego ponad 100 pracownikdw, o obrotach powyzej 24 min PLN.

Dziatania sg ukierunkowane na wykorzystanie nowoczesnych narzedzi analitycznych, dajac orga-
nizacji mozliwos¢ przewidywania trendow rynkowych i dostosowania produktéow i ustug do ocze-
kiwan klientéw w czasie rzeczywistym, bez zbednych opdznien. Wytwarzane produkty majg byc
spersonalizowane zgodnie z zyczeniem klienta, a marza i zyski beda rosty.
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Posiadane zaplecze produkcyjne mozna w stosunkowo tatwy i przystepny cenowo sposéb
dopasowa¢ do nowych technologii i standardow.

Dzieki nowoczesnej obstudze, znakomitej jakosci produktu oraz dopasowaniu do indywidualnych
potrzeb klienta, ma sie szanse na zbudowanie grupy lojalnych odbiorcow, jednoczesnie zabezpie-
Czajac organizacje przed zmiennoscig zapotrzebowania na produkty.

Automatyzacja i robotyzacja, w potaczeniu z nowoczesng technologia, stabilizujg koszty state

i zmienne, ktérych dynamika (np. w kontekscie wynagrodzen) oraz brak wystarczajacej dostepnosci
kadry pracowniczej, mogg zdestabilizowac kazda organizacje.
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I Nazca, czyli odpowiedz na nowoczesny przemyst

W potrzeby Przemystu 4.0 znakomicie wpisuja sie nowoczesne i przemyslane narzedzia, takie jak
NAZCA 4.0 od APA Group.

To uniwersalna technologia automatyzujaca zarzadzanie przeptywem informacji, ktora poza funk-
cjonalnosciami Industry 4.0 dostarcza rozwigzania klasy BMS, SMS oraz EMS w ramach jednej
platformy.

Jej wyrdzniki to:

» Skalowalnos¢:
wieloserwerowa architektura systemu umozliwia budowanie uktadu rozproszonego.

« Czytelny interfejs:
czytelna, responsywna i dopasowana do odbiorcy wizualizacja pozwala na szybkg analize

duzych zbioréw danych, wynajdywanie prawidtowosci i konkretnych obszarow do zoptymalizo-
wania.

« Uniwersalnos¢:
uniwersalny i wszechstronny charakter Nazca pozwala na zastosowanie systemu w rozwigza-

niach przemystowych, budynkach wielkopowierzchniowych i magazynowych oraz obiektach
komercyjnych.
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JAKIE TECHNOLOGIE WYKORZYSTUJE
NAZCA 4.0?

o analityka Big Data e integracja systemow

« RFID e zaawansowany interfejs

o |loT e symulacja proceséw

e interfejsy mobilne o KPI

e druk addytywny e wirtualna rzeczywistosc

e chmura obliczeniowa ¢ inteligentne czujniki

¢ roboty wspdtpracujgce o predykcyjne utrzymanie ruchu
o Al o diagnostyka systemoéw

Jesli wiec poszukujesz nowoczesnej i kompleksowej aplikacji przeznaczonej do integraciji
systemoOw zarzadzania produkcjg 4.0, NAZCA 4.0 jest wtasciwa odpowiedzig na Twoje potrzeby.

Na kolejnych stronach znajdziesz szczegdtowe uzasadnienie, dlaczego tak jest.
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ZARZADZANIE BIG DATA,
CZYLI O SYSTEMIE NACZYN

POtACZONYCH

Nazca jako narzedzie do usprawniania strumienia danych
i tatwiejszego podejmowania strategicznych decyzji

Najwiekszym wyzwaniem, a zarazem szansa
dla Internetu danych jest wytowienie ze stru-
mienia przekazywanych informaciji tylko tych,
ktore sq najbardziej istotne z punktu widzenia
uzytkownika i samych urzadzen, a nastepnie
taczenie ich w wieksza siec, tak aby uzyskac
petny oglad. Tak potaczone ze sobg elementy
zwiekszaja komfort zycia, pozwalajg oszczedzic¢
czas, zapewniajg wiekszy stopien bezpieczen-
stwa.

Efektywne przetwarzanie danych Big Data
wymaga zastosowania odpowiednich metod

i narzedzi, czyli zestawu kompetencji, ktore
wspieraja przedsiebiorstwa przemystowe ma-
jace do czynienia z duzj iloscig danych.
Pozwalajg one podejmowac lepsze decyzje
biznesowe i przewidywac kluczowe parametry.
Poza tym mozliwe jest efektywne wycigganie
whnioskéw na podstawie juz pozyskanych infor-
macji z przesztosci. W tym kontekscie szczegol-
nego znaczenia nabierajg zatem odpowiednie
cyfrowe zabezpieczenia, chronigce przed wy-
ciekiem danych i przed manipulowaniem nimi.

Opisane tu zatozenia z nawigzka pomaga
spetniac¢ narzedzie NAZCA 4.0, czyli aplikacja
pozwalajaca przejs¢ do rzeczywistosci, w ktorej
realne splata sie z cyfrowym w kazdym obsza-
rze codziennosci.
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Najwieksze wyzwania dla firm

wnatrz zaktadu. Biorgc pod uwage rozne

,Za i przeciw”, bardzo rozsadne bedzie zastoso-
wanie aplikacji, ktéra da sie tatwo i intuicyj-
nie obstugiwaé¢ w ramach wtasnych zasobéw
zaktadu, ale za ktérej prawidtowe dziatanie

i cyberbezpieczenstwo odpowiada doswiad-
czony dostawca technologii, taki jak firma
APA Group.

Podstawowe pytania dla osob decyzyjnych
w zaktadzie produkcyjnym brzmig wiec naste-

pujgco:
Samo analizowanie duzych zbiorow danych « Czy warto inwestowac w technologie

to wyzwanie, ktére sprawia trudnosc wielu umozliwiajacg analize Big Data?

fabrykom. Szczegodlnie dotyczy to tych przed-

siebiorstw, ktorych dotychczasowe metody « Jedli tak, to na jakie narzedzie sie zdecydo-
opieraty sie na dziataniach lokalnych, a dodat- wac, by inwestycja byta optacalna i dawata
kowo brano pod uwage jedynie poszczegolne realng, a nie tylko pozorng, odpowiedz na
procesy lub tez niewielkie ich grupy. wyzwania?

Jesli juz decydowano sie na bardziej inteligent- Czy zdecydowac sie na outsourcing, czy
ne zarzadzanie danymi typu Big Data, kolejnym zaplanowac obstuge wewnatrz przedsie-
wyzwaniem od zawsze byto znalezienie wta- biorstwa?

sciwych, wyspecjalizowanych do tego celu na-

rzedzi. Niekoniecznie takich, ktore bedg miaty

ograniczong funkcjonalnosc i staby interfejs,

z wyswietlanymi obrazami z arkuszy Excela

(a na rynku bywaja i takie)0.

Jeszcze jedna kwestia jest podjecie decyzji

o tym, czy zlecac¢ analize danych ,na zewnatrz’,
czy moze lepiej postawi¢ na rozwigzania we-

10

https:/www.controlengineering.pl/przemysl-4-0-obietnice-i-zagrozenia/
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ELIMINOWANIE USTEREK,
JESZCZE ZANIM SIE POJAWIA

| Nazca a konserwacja predykcyjna

Konserwacja predykcyjna (ang. predictive main-
tenance, PdM) w kontekscie produkcyjnym od-
nosi sie do wykorzystania danych z czujnikow
i sztucznej inteligencji (Al) do wykrywania
wzorcow awarii w maszynach i jej komponen-
tach.

Za pomoca lloT mozna skutecznie i wiarygodnie
monitorowac zasoby zaktadu i podja¢ odpo-

wiednie dziatania prewencyjne, jeszcze zanim
dojdzie do usterki.

Konserwacja predykcyjna obejmuje takie kom-
pleksowe dziatania w zaktadzie jak:

« pomiar danych dotyczacych wydajnosci,

« testowanie poszczegoélnych systemow,

o Czyszczenie i uzupetnianie smardw,

« wymiana czesci eksploatacyjnych,

« dokumentowanie stanu utrzymania
lub zuzycia.
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Jakie jeszcze sg zalety wykorzystania
konserwacji predykcyjnej?

« unikanie nieplanowanych przestojow,
« zwiekszenie wydajnosci produkcyjnej,

« wydtuzenie okresu eksploatacji zasobow
firmy,

« rzadsza koniecznos$¢ wymiany sprzetu,

« unikniecie dodatkowych szkdd,

Zapobieganie to realne oszczednosci

« dostosowanie sie do wymaganych norm
I przepisow,

« tatwiejsze zarzadzanie czesciami

Efektywna konserwacja predykcyjna to czysty i materiatami,
zysk i konkretne liczby. Z przeprowadzonego
na szeroka skale badania IBM-u wynika, ze . osiggniecie wyzszej rentownoséci zaktadu®4.

wspomniane rozwigzanie powoduje wzrost

produktywnosci prac konserwacyjnych nawet

0 28,3%. Przestoje w 558 firmach zredukowaty

sie o ponad 20%, natomiast sredni czas zwrotu Wiecej o tym przeczytasz TUTAJ.
inwestycji wynosit zaledwie 14,5 miesiacal.

Inny raport IBM wskazuje na niemal
70-procentowy spadek ogdlny awarii

i 25-procentowe obnizenie sie kosztow utrzy-
mania zasobéw?!2. Nic dziwnego, ze wedtug
rocznego raportu MHI 28% respondentow juz
korzysta z analityki predykcyjnej3.

Niech wiec te wartosci procentowe mowig
same za siebie. Zwtaszcza gdy podejmujemy
temat mierzalnych efektow w Industry 4.0.

11
https:/www.ibm.com/pl-pl/services/technology-support/multivendor-it/predictive-maintenance
12

https:/www.ibm.com/downloads/cas/G4KR9XR3

13

https:/aspolska.pl/zaklocenia-lancuchow-dostaw-spowodowane-przez-covid-19/

14
https:/www.ibm.com/pl-pl/services/technology-support/multivendor-it/predictive-maintenance
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https://apagroup.pl/apalab/konserwacja-predykcyjna-co-to-takiego-i-jak-sie-ma-do-przemyslu-4-0/

NIEZACHWIANY tANCUCH DOSTAW

| Nazca jako usprawnienie logistyczne

Ostatnie kilkadziesigt miesiecy to prawdziwy szok dla wszystkich, ktorzy przyzwyczaili sie do
niezaktoconych tancuchow dostaw. Tymczasem biezaca sytuacja, wywotana gtownie pandemia
COVID-19, gwattownie przeformutowata dotychczasowe myslenie, uwypuklajgc minusy m.in.
zarzadzania na sposab just-in-time/just-in-sequence (JIT/JIS). Coraz bardziej widoczne staty sie
takze luki w branzy transportowej, bo zmniejszyta sie liczba statkow i kontenerow docierajacych do
poszczegolnych krajow!?.

Popyt znacznie przewyzszyt podaz, a z badania Capgemini ,Rethinking chain resilience for

a after-COVID-19 world” wynika, ze ponad 80% przedsiebiorstw odczuto negatywny wptyw glo-
balnej epidemii na swoje taricuchy dostaw®.

Trudno powiedzie¢, jak dtugo potrwaja te utrudnienia.

15
https://aspolska.pl/zaklocenia-lancuchow-dostaw-spowodowane-przez-covid-19/
16
https://integratedsolutions.pl/jak-pandemia-zaburzyla-globalne-lancuchy-dostaw/
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Ratunkiem jest Internet rzeczy

W szeroko pojmowanej organizacji dostaw po-
maga odpowiednio wdrozony w firmie Internet
rzeczy. Jesli chodzi o zarzadzanie flotg i pacz-
kami, sprawdza sie szczegolnie przy sledzeniu
przesytek, informowaniu o utrudnieniach na
drodze oraz monitorowaniu efektywnosci kie-
rowcow. Wszystko to jest wazne nie tylko

z punktu widzenia optacalnosci biznesowej, ale
tez ze wzgledu na problemy, z ktorymi zmaga
sie dzi$ spedycja. Naleza do nich: niedobor
kadry pracowniczej, przestoje, niewtasciwa
komunikacja miedzy poszczegélnymi dziatami,
a takze wypadki.

Analiza Big Data pozwala kierownictwu do-
strzec i przeanalizowac to, kiedy praca kierow-
cy jest najbardziej efektywna: na jakiej trasie,
w jakich godzinach i warunkach. Ta wiedza
umozliwia lepsze planowanie tarncucha dostaw
i ustawianie zmian w taki sposob, by byto to
najbardziej komfortowe dla pracownikoéw,

a zarazem wigzato sie z najlepsza efektywno-
scia.

Wykorzystywanie odpornych na warunki po-
godowe sensorow i czujek bezprzewodowych
prowadzi do tego, ze $ledzenie transporto-
wanych towaréw oraz planowanie proceséw
dostaw i pracy kierowcow staje sie wyjatkowo
tatwe.

Zbierane dane moga sprzyjac lepszemu plano-
waniu dtugoterminowemu, a operatorzy, kto-
rzy w czasie rzeczywistym obserwuja warunki
transportu, sg w stanie realnie wptywac na
zmniejszenie opdznien. Unika sie tez btednych
informacji ze skanerow i recznie wpisywanych,
czesto nieczytelnych, wartosci.

Internet rzeczy w logistyce, transporcie i spe-
dycji przyczynia sie do optymalizacji kosztéw.
Marnuje sie mniej paliwa, efektywniej planuje
sie zatrudnienie i systemy zmianowe, szybciej
podejmuje sie decyzje o przekierowaniu to-
warow do alternatywnych lokalizacji. Skutkuje
to wiekszym zadowoleniem klientow, ktorzy
odczuwaja satysfakcje z korzystania z danej
ustugi.
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Dlaczego Nazca pozwala na lepsze organizowanie dostaw?

Wybierajac idealne rozwiazanie, ktore utatwi cyfryzacje tancucha dostaw i pozwoli na wieksza
skalowalnos¢ oraz elastycznosc¢ proceséw, warto zwroci¢ uwage na takie elementy jak:

« prognozowanie i planowanie zapasow,

« zaawansowane przetwarzanie danych (w celu np. analizy i odpowiedniego skalowania popytu,
$ledzenia dostaw),

« monitoring produkcji,

« uwzglednianie minimalnych serii produkcyjnych.

Oczywiscie to tylko wybrane cechy, ktére pozwalaja na wprowadzenie usprawnien, w tym na
dywersyfikacje tancucha dostaw, na zrownowazenie podazy i popytu oraz na digitalizacje
w zaktadzie. \Wszystkie one sg mozliwe do uzyskania w ramach rozwigzania NAZCA 4.0, ktore
w petni wpisuje sie w zapotrzebowanie dzisiejszych producentow i dostawcow.
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POPRAWA .
CYBERBEZPIECZENSTWA

Nazca jako ulepszenie poziomu

bezpieczenstwa cyfrowego w firmie

Wraz z rozwojem wielu rozwigzan cyfrowych,
opartych na integracji urzadzen i oprogramo-
wania przy uzyciu bezprzewodowego potacze-
nia, pojawito sie réwniez sporo wyzwan zwigza-
nych z cyberbezpieczernstwem. W przypadku
ataku traci sie nie tylko cenne dane, ale tez
jest sie skazanym na zastoje, ktére generuja
spore straty. Poza tym powazne awarie wcale
nie sa tatwe do usuniecia.

Zagrozenie jest realne, bo tylko w 2020 roku az
64% polskich firm odnotowato cyberataki lub
incydenty zagrazajace bezpieczenstwu syste-
mow IT. Byt to wzrost o0 20% w poréwnaniu

z rokiem poprzedzajacym?”.

17 Zrédto:
https://vecto.pl/aktualnosci/artykul?id=192
18 Wiecej o tym:

https:/www.sgs.pl/pl-pl/news/2021/03/cyberbezpieczenstwo-artykul

Te dane powinny niepokoi¢, zwtaszcza w kon-
tekscie tego, jak wiele urzadzen codziennego
uzytku jest dzi$ podpietych do sieci (w tym
zakresie odsytamy do podrozdziatu o Internecie
rzeczy). Szacuje sie, ze w USA hakerzy, narusza-
jac dane, mogliby z tatwosciag kontrolowac co
najmniej 55 tysiecy (!) podtgczonych do inter-
netu systemow ogrzewania, wentylacji i klima-
tyzacji (HVAC)28,
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Czy to oznacza, ze z obawy przed mozliwymi konsekwencjami w ogdle nie powinno sie inwesto-
wac w nowe technologie wspierajace Przemyst 4.0? Niekoniecznie. Wszystko jest kwestig odpo-
wiedniego podejscia.

Jak wyjasnia Rafat Bien, zarzadzajacy Dziatem Komunikacji i Identyfikacji Przemystowej Siemens
Polska:

1

Pracownicy i menedzerowie muszq by¢ przygotowani na nieprzewidywalne incydenty, a zaktady prze-
mystowe potrzebujq srodkéw ochrony przed zagrozeniami. (...) Punktem wyjscia do prac zwigzanych ze
wzmochieniem ochrony procesow i danych w przemysle jest podejscie uwzgledniajgce koncepcje tzw.

,gtebokiej ochrony,” czyli ,Defense in depth” (...). Dzieki szczegdtowej analizie podatnosci i zastosowaniu
wtasciwych, kompleksowych srodkow bezpieczenstwa zagrozenia i ztosliwe oprogramowanie wykrywane
sq juz na wczesnym etapie. Ciggty monitoring zapewnia przedsiebiorstwom staty wglgd w stan bezpie-
czenstwa ich zaktadu przemystowego i optymalng ochrone inwestycjit?.

Punktem wyjscia jest zatem narzedzie, ktére promuje catosciowe podejscie do koncepciji
cyberochrony, bazujace na najnowoczeéniejszych technologiach. Rowniez i w takim kontekscie po
raz kolejny na pierwszy plan wychodzi NAZCA 4.0.

19
https:/new.siemens.com/pl/pl/o-firmie/aktualnosci/cyberbezpieczenstwo-przemyslu-w-dobie-industry-4-0.html
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Zarzadzanie zaawansowanym strumieniem
danych staje sie kwestig bezpieczenstwa, bo
ewentualny cyberatak stanowi zagrozenie dla
wielu elementéw infrastruktury i zagraza catej
firmie. Usuwanie skutkow jest o wiele gorsze
niz zapobieganie niebezpiecznym zdarzeniom.

Systemy automatyki przemystowej - bo to one
w Przemysle 4.0 bazuja na Big Data -
odgrywaja niezwykle wazng role w zaktadzie.
Ich zadaniem jest miedzy innymi sterowanie
dziataniem blokoéw energetycznych czy catymi
liniami produkcyjnymi.

Tymczasem, jak wynika z badania PwC, jedynie
8% srednich i duzych przedsiebiorstw jest
przygotowanych na ewentualne ataki®°.
Whioski z tego samego raportu sg rowniez
takie, ze jednoczesnie az 40% wspomnianych
systemow jest narazonych na ataki hakerow,

i to rowniez hakeréw nieprofesjonalnych??.

Problemem jest miedzy innymi to, ze systemy
automatyki nie sg wyizolowane od biurowych
sieci IT, przez co bywajg bardziej podatne na
zagrozenia. Kolejna kwestia to brak budzetu
przeznaczonego wytacznie na cyberbezpie-
czenstwo: na tworzenie odrebnego dziatu
zajmujacego sie tymi kwestiami, na zaawanso-
wane oprogramowanie zorientowane jedynie
na ochrone systemow.

Na szczescie mozna, bez szkody dla juz zato-
zonych plandw finansowych, zapewnic¢ bezpie-
czenstwo catej infrastrukturze przemystowej,
decydujac sie na uniwersalne oprogramowanie
NAZCA 4.0, ktore zapewnia petnie funkcjonal-
nosci dla Przemystu 4.0, od zaawansowanej
analityki danych, az po ochrone zasobow przed
cyberatakami.

20

Bezpieczne zarzadzanie Big Data

nigdy nie byto tak wazne

To nowoczesne rozwigzanie od APA Group,
oprocz niezawodnosci, cechuje sie bowiem
wysokim poziomem zabezpieczen cyberne-
tycznych.

https:/imch.pl/wiadomosci/przemysl-4-0-to-nie-tylko-szanse-ale-rowniez-zagrozenia/

21

https:/imch.pl/wiadomosci/przemysl-4-0-to-nie-tylko-szanse-ale-rowniez-zagrozenia/
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Podsumowanie:

dlaczego Przemyst 4.0?

Rozwoj zaktadu w zgodzie z zatozeniami Przemystu 4.0 to oczywisty krok w przysztos¢.

Tylko w ten sposéb da sie w petni optymalizowac koszty produkcji, podnosic¢ jakos¢ wytwarzania,
szybko reagowac na ewentualne nieprawidtowosci i zapobiegac im, jeszcze zanim spowodujg za-
stoje produkcyjne.

« Z punktu widzenia biznesowego korzyscig jest wieksza elastycznosc i szybsze dostosowywa-
nie produkcji do biezagcych potrzeb rynku.

- Warto rowniez pamietac, ze zmieniaja sie potrzeby samych pracownikow, ktorzy oczekujg
coraz lepiej zaplanowanych i bezpieczniejszych stanowisk pracy oraz mozliwosci rozwoju innych
niz wykonywanie powtarzalnych czynnosci.

« Z punktu widzenia ekologii oczywisty staje sie wniosek, ze bardziej wydajna dziatalnos¢ przemy-

stowa, ze zminimalizowanymi stratami (ciepta, energii, materiatow), to réwniez mniejsze szkody
dla srodowiska.

Zatem jesli rozwazasz przyjecie zatozen Przemystu Czwartej Generacji w swoim zakfadzie, warto
wdrozy¢ narzedzie NAZCA 4.0, opracowane wtasnie w tym celu.

Nasza aplikacja wspiera Twoj biznes kompleksowo, pozwalajac pewnie dziata¢ w nowoczesnym
srodowisku pracy i produkgciji.
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Chcesz przetestowac mozliwosci IPOE w praktyce
lub dowiedziec sie wiecej na temat naszego narzedzia?

Skontaktuj sie z naszym specjalista:

Maciej Walczak

Specjalista ds. automatyzacji

+48 533 390 030
maciej.walczak@apagroup.pl

Umow sie na wizyte
w Centrum Testowania

Technologii Przemystu 4.0

Sprawdz mozliwosci showroomu:

www.nazca40.pl/living-lab/

Playlista wideo NAZCA 4.0

Zaproszenie do naszej grupy


https://nazca40.pl/living-lab/
https://apasmart.pl/
https://www.youtube.com/playlist?list=PL_HgYOSkSRoQF9OTKKE653wBIByeAimPk
https://www.linkedin.com/groups/12465061/
https://www.linkedin.com/groups/12465061/

